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Edge 8.6 – neue Features für die Firebox X Edge:

· maßgeschneiderte Proxy-Konfiguration unterstützt nun auch SMTP – Edge 8.6 bietet erweiterte Proxy-Funktionen einschließlich konfigurierbarem SMTP. Eine Tatsache, von der jetzt kleinere Unternehmen stark profitieren. Darüber hinaus wird allen Anwendern ermöglicht, ausgehenden HTTP- und POP3-Mailverkehr über nicht-standardisierte Ports zu überprüfen und zu sichern.
· wirkungsvollere Firewall-Technologie – zum proaktiven Schutz vor unberechtigtem Zugriff wurde die Firewall-Technologie weiterentwickelt. Sie hält auf diese Weise dem Vergleich mit Firewalls von großen Unternehmen problemlos stand. Die Edge-Firewall identifiziert und blockt Angriffe wie „Syn Flood“, „Distributed Denial of Service (DdoS)“ oder den „Ping of Death“.
· robuster VPN-Failover – der VPN-Failover unterstützt je zwei Carrier auf der Zentral- wie auch auf der Niederlassungs-Seite. Die Verbindung bleibt dadurch stets bestehen – unabhängig davon, welcher Carrier ausfällt. Unternehmen, deren Kommunikation auf VPN-Netzen beruht, haben auf diese Weise einen klaren Vorteil.

· Reportfunktionen im Webfrontend – mit Hilfe des Firebox X Edge Web Managers 8.6 wurden neue Funktionen geschaffen, um Viren, Spam oder unberechtigte Zugriffe zu überwachen. Der Anwender erhält automatisch einen detaillierten Bericht über bearbeitete bzw. abgewehrte Bedrohungen. Die aufgezeichneten Daten werden in übersichtlichen Tabellen und Grafiken dargestellt.
· WAN-Failover mit seriellem Modem – über den seriellen Anschluss kann zur Ausfallsicherung auch ein externes Modem angeschlossen werden, über das im Ernstfall eine Verbindung bestehen bleibt – bis die Verbindung über Breitband wieder zur Verfügung steht. 
· SNMP Monitoring – Edge 8.6 unterstützt Simple Network Management Protocol (SNMP)-Monitoring, um dem Benutzer die Möglichkeit zu geben, seine verschiedenen System-Parameter mit Hilfe der gängigen SNMP-Anwendungen wie HP OpenView, IBM Tivoli oder Open Source-Packages zu überwachen. Edge 8.6 unterstützt SNMP v2 und v3. 

· verbessertes Reporting mit Hilfe des WSM (WatchGuard System Managers) – Firebox X Edge 8.6 stellt den System-Administratoren mit Hilfe des WSM umfangreiche historische Auswertungen zur Verfügung. Darin werden von Gateway AV/IPS, WebBlocker oder spamBlocker identifizierte und geblockte Bedrohungen dokumentiert und statistisch aufbereitet.

· Zertifikate von Drittanbietern werden unterstützt – System-Administratoren der Firebox X Edge 8.6 können jetzt digitale Zertifikate der gängigen Anbieter wie beispielsweise RSA, VeriSign, Entrust oder Microsoft für die Authentifikation von VPN-Tunneln oder allgemeinen Internet-Zugängen verwenden.
· erhöhte Sicherheit für IPSec Tunnels – Firebox X Edge 8.6 unterstützt nun IKE (Internet Key Exchange)-Peers indem eine AES 128-, 192- und 256-Verschlüsselung sowie eine DH Group 5 Key Transaction verwendet wird. 

· erhöhte Sicherheit für Business-Mail-Server – dank eines SMTP-Proxy verfügt Edge 8.6 nun über ein höheres Scan-Vermögen, um eingehende E-Mails von Kunden zu scannen, die ihre E-Mails mit internen SMTP-Servern bereitstellen.
· WPA2 Wireless Encryption – Edge 8.6 ist jetzt zusätzlich zu den bisherigen WEP- und WPA-Standards kompatibel mit der kabellosen WPA2-Verschlüsselung.

· Sicherer Remote User Access über PPTP – Edge 8.6 ermöglicht jetzt bis zu 10 Remote PPTP Client Verbindungen und ist damit eine einfachere Alternative zum IPSec-Protokoll für die Anwender von Microsoft Windows.

· Mac Address Lockdown – basierend auf Ethernet MAC (Media Access Control) Adressen, können System-Administratoren dank Edge 8.6 nun den Zugriff – über Kabel oder kabellos – auf das Netzwerk gestatten oder ablehnen. Auf diese Weise wird ein unautorisierter Zugriff auf das Netzwerk verhindert.

· erweiterte Unterstützung des Quality of Service – angesichts der gestiegenen Nachfrage nach zeitkritischen Diensten – wie zum Beispiel VoIP (Voice over IP) oder Videokonferenzen– ermöglicht Edge 8.6 System-Administratoren, den Datentransfer in dem Maße zu priorisieren, dass ein optimaler Durchsatz erreicht wird. 
