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Software

IT-Sicherheitspaket gibt Rechtssicherheit

Auf Nummer sicher:
Datenaustausch mit Signatur

und Archivierung

W ie ersten Uberlegungen in Sa-
) chen »sicherer Datenaus-
~w” tausch« stellten die Versor-
gungsbetriebe Hoyerswerda schon
Anfang 2004 an. Doch erst Ende
2007 wurde es konkret. Denn mit
dem Start der GPKE (Geschifts-
prozesse zur Kundenbelieferung
mit Strom) hatte dieses Thema
einen vollig neuen Stellenwert be-
kommen. Zum einen mussten nun
die Kommunikationsprozesse mit
den anderen Marktpartnern wirt-
schaftspriiferfest und nach den Vor-
gaben der GDPdU (Grundsitze
zum Datenzugriff und zur Priifbar-
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Elektronische Signatur

keit digitaler Unterlagen) doku-
mentiert werden, zum anderen war
auch den Datenschutzvorschriften
Geniige zu leisten. Nachdem der
bisherige Softwarelieferant keine
entsprechenden Komponenten fiir
sein Energiedatenmanagement-
system liefern konnte, entschieden
sich die Versorgungsbetriebe Hoy-
erswerda fiir das »IT-Sicherheitspa-
ket« von Schleupen mit seinem E-
Mail Lifecycle Management (ELM)
und der digitalen Signatur.

»Uns war klar, dass die Nichtein-
haltung der Anforderungen der
GDPdAU sowie der I'T-Sicherheit er-
hebliche Haftungsrisiken mit sich
bringt. Selbst wenn das derzeit
noch keinen Netzbetreiber getrof-
fen hat, vielleicht auch weil viele
Softwareldsungen noch nicht in der
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Lage sind, diese Anforderungen zu
erfiillen, wollten wir uns diesem Ri-
siko nicht aussetzen«, beschreibt
Dr. Karl-Heinz Hanisch, EDV-Leiter
der Versorgungsbetriebe Hoyers-
werda GmbH, die Motivation fiir die
Einfiihrung einer entsprechenden
Losung. Deswegen war es fiir ihn
auch keine Alternative abzuwarten,
bis die im Einsatz befindliche Bran-
chenlésung entsprechend nachge-
riistet wird.

Die Versorgungsbetriebe Hoyers-
werda gehtren mit rd. 120 Mitarbei-
tern zu den mittelstédndischen
Energieversorgern in Deutschland.
Als Querverbundsunternehmen
versorgen sie rd. 40 000 Einwohner
mit Strom, Gas und Fernwirme, da-
zu kommen im Auftrag der Stadt
Wasser und Abwasser. Naturgeméild
sind in solch einem Unternehmen
die Ressourcen fiir gréBere 1T-Pro-
jekte kaum gegeben. »Wir betreuen
die gesamte EDV der Versorgungs-
betriebe mit derzeit zwei Mitarbei-
tern. Die sind mit dem laufenden
Geschift ausgelastet und haben ei-
gentlich keine Zeit, sich mit zusétz-
lichen Aufgaben zu belastens, be-
schreibt K-H. Hanisch die Situa-
tion. Deswegen sollte die neue Si-

FW mit
SMTP-Proxy

i‘*p
h oder™

Marktteilnehmer

|
| N

edistw-hietedi-enw.de

. g s . )
selektive qualifizierte Signatur von
abgehenden Edi-Nachrichten
(Invoic, Aperak)

Priifbericht bei abgehenden
Edi-Nachrichten
(Invoic, Aperak)

abgehend entfernen
S/Mime signieren und i
Verschliisseln Archivierung
e i) verschliisselt
e’ Archivierung il) signiert
% = s (1) signiert iit) unsigniert

selektive Prifung der Signatur und |~ Z'mit Fdifact-Dokument | | - mit Edifact-Dokument
~ mit ER-Signaturdatei | — mit ER-Signaturdatei
{ii) verschliisselt | = mit ER-Sig.-Priifbericht

) :\+) Schllisselmaterial ) L(+) Schliisselmaterial

(i) S/Mime entschliisseln |
und Signatur entfernen
(ii) ER-Signaturdatei

| 5701

Bild 1. Qualifizierte elektronische Signatur von E-Mail-Anhéingen
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cherheitslésung nicht nur alle funk-
tionalen Anforderungen abdecken,
sondern auch iibersichtlich und
einfach administrierbar sein. Nach-
dem an der bestehenden IT-Infra-
struktur nicht gertittelt werden soll-
te, war daneben die Integrationsfa-
higkeit eine der wichtigsten Voraus-
setzungen. Zudem sollte die neue
Losung »energiemarkttauglich«
sein, sprich: Die Voraussetzungen
fiir den Datenaustausch nach GPKE
und GeLi (Geschiftsprozesse Lie-
ferantenwechsel Gas) sollien von
vornherein beriicksichtigt sein.
»Wir haben dazu auf dem Markt nur
wenige Angebote gefunden. Letzt-
lich war die Losung von Schleupen
die einzige, die uns in allen Punkten
iiberzeugt hate, so K.-H. Hanisch.

Eine wichtige Voraussetzung fiir
die Einfithrung war, dass das neue
System auch vor den Augen des
Wirtschaftspriifers Bestand hat.
Deswegen wurde schon kurz nach
dem Start des Projekts eine ausfiihr-
liche Priisentation angesetzt. »Die
Wirtschaftspriifer waren zunéchst
schr skeptisch. Denn gerade der
Austausch von Rechnungsdaten via
Invoic ist keineswegs ein triviales
Thema. Doch nachdem Schleupen
hier auch auf kritische Fragen die
richtigen Antworten lieferte und
diese danach auch am System de-
monstrieren konnte, waren die
Wirtschaftspriifer sehr angetan von
der neuen Lésunge¢, beschreibt
K.-H. Hanisch das Ergebnis dieses
»Lackmustests«.

Das neue IT-Sicherheitspaket
deckt bei den Versorgungsbetrieben
Hoyerswerda im Wesentlichen zwei
Aufgaben ab. Mit dem ELM-Server
wird zum einen die GDPdU-konfor-
me Dokumentation der Kommu-
nikation sichergestellt und zum
anderen die Sicherheit der E-Mail-
Ubertragung gewihrleistet. Dies
geschieht iiber die »qualifizierte di-
gitale Signatur« (Bild 1). Diese Form
der digitalen Signatur ist, gegen-
iiber der allgemeinen oder der fort-
geschrittenen digitalen Signatur,
die Ausprigung mit der hochsten
Sicherheit und Funktionalitéit. Da-
bei ist sie auch die einzige rechtlich
anerkannte Méglichkeit, eigenhén-
dige Unterschriften auf einem dau-
erhaften Gegenstand wie Papier
vollstindig durch eine elektroni-
sche Signatur zu ersetzen (vgl. BGB
§ 126a). Denn die qualifizierte Si-
gnatur weist die Richtigkeit des Ab-
senders bei einer elektronischen
Ubermittlung nach und wird als
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Bild 2. Sichere Umsetzung der Marktkommunikation

einziges Verfahren von den Steuer-
behorden anerkannt.

Ein Problem dabei: Auch das
Gegeniiber muss qualifizierte digi-
tale Signaturen verarbeiten kinnen.
Derzeit sind die Versorgungsbetrie-
be Hoyerswerda deswegen dabei,
die Lieferanten, mit denen der Da-
tenaustausch kiinftig in dieser
Form abgewickelt wird, abzufragen,
inwieweit sie die Anforderungen er-
filllen. Und auch das Energiedaten-
managementsystem, das in Hoyers-
werda im Einsatz ist, soll bis Ende
2008 den Datenaustausch via Invoic
regelkonform unterstiitzen. »Wir
sind zuversichtlich, dass wir schon
bald die ersten Rechnungen auf
elektronischem Wege und mit einer

qualifizierten Signatur versehen
austauschen konnen«, so K.-H.
Hanisch.

Wirtschaftspriiferfest wird der
Datenaustausch erst, wenn siamt-
liche entsprechenden Dokumente
auch dokumentiert, also in einem
elektronischen Archiv abgelegt wer-
den. So kann der Priifer jederzeit
nachvollzichen, welche steuerrele-
vanten Daten wann und wie ausge-
tauscht wurden. Der ELM-Server
iibernimmt bei diesem Prozess die
Aufgabe, die relevanten E-Mails in
das Archiv zu tiberfiihren, wo sie
dann jederzeit wiederauffindbar
sind. Das gilt in Hoyerswerda zu-
nichst fiir die Edifact-Dateien so-
wie fiir alle eingehenden E-Mails
von Kunden, die {iber ein zentrales
Regelwerk gesteuert in das elektro-
nische Archiv von Easy Software
iibergeben werden (Bild 2). »Im
Prinzip konnten natiirlich alle ein-
und ausgehenden Mails archiviert
werden. Doch das wiirde das Archiv
unniitig aufblihen. Deswegen sind

wir derzeit dabei, eine >Compli-
ance-Regelung: einzufiihren, in
der festgeschrieben wird, welche
E-Mails zu archivieren sind und
welche nicht«, so K.-H. Hanisch.
Darliber hinaus iibernimmt der
ELM-Server aber auch noch weitere
Aufgaben, wie etwa die Abwehr von
Spam-Mails. »Wir waren schon
nach kurzer Einfiihrung in der Lage,
die Spam-Abwehr selbst zu konfi-
gurieren. Auch sonst hat sich das
System als sehr transparent und be-
dienerfreundlich erwiesen, so dass
wir die Anpassungen und die
Administration auch mit unserer
kleinen EDV-Truppe sehr gut be-
wiltigen konnten«, beschreibt er
die ersten Erfahrungen. Besonders
iiberzeugt hat ihn die problemlose
Integration des neuen IT-Sicher-
heitspakets in die vorhandene In-
frastruktur. »Obwohl wir fiir das
Energiedatenmanagement und die
Abrechnung keine Software von
Schleupen einsetzen, hat die An-
bindung hervorragend geklappt.
Und auch die Integration des
elektronischen Archivs von Easy
oder unseres Lotus-Notes-Systems
war kein Problemg, stellt K.-H. Ha-
nisch fest. Der wichtigste Punkt war
und ist fiir ihn aber die Rechtssi-
cherheit: »Wir haben nun erstmals
eine Lésung im Einsatz, mit der wir
in der Lage sind, allen gesetzlichen
Anforderungen an die GDPdU und
an den sicheren Austausch sensib-

ler Daten zu gentigen.«
(37840)
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